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Resumen

El seguimiento de pacientes con VIH requiere continuas visitas
al especialista y un control riguroso de la medicacién. El
sistema Hospital VIHrtual se implanté en el Hospital Clinic en
rutina clinica en 2007, siguiendo actualmente a 300 pacientes
con VIH de forma remota. Hoy en dia, gracias a las tecnologias
web responsive se pueden desarrollar aplicaciones web que se
adapten facilmente a terminales moviles. La demanda de los
pacientes que utilizaban el Hospital VIHrtual para poder
realizar las consultas desde su mdvil era creciente y dio lugar al
proyecto que se presenta en este articulo: una plataforma web
responsive que adapta las funcionalidades del sistema existente
y permite realizar videoconferencias entre los profesionales
sanitarios y sus pacientes, que en breve sera evaluada en un
ensayo clinico.

1. Introduccion

En la actualidad no existe ninguna vacuna contra el VIH,
por lo que los pacientes deben controlar la infeccion
mediante una potente combinacion de farmacos
antirretrovirales (ARV) [1]. Gracias a esta terapia ARV se
ha aumentado la supervivencia de los pacientes con VIH
de manera drastica desde 1997, pero ésta requiere un
estricto control médico y una buena adherencia por parte
del paciente. Este seguimiento implica la realizacion de
una serie de analiticas para determinar la carga viral
(nivel de virus en sangre) y el nimero de CD4 (estado del
sistema inmunitario), asi como una visita periddica al
especialista para comprobar si el tratamiento esta
funcionando y controlar los posibles efectos secundarios
de la medicacion.

Desde 2007 el Hospital Clinic de Barcelona viene
utilizando un novedoso sistema de telemedicina para el
seguimiento y control de pacientes VIH, llevando en la
actualidad a mas de 300 pacientes de forma remota (un
10% de los cerca de 3000 pacientes con VIH que visitan
este centro) mediante este Hospital VVIHrtual [2]. Ademas,
desde 2011 se emplea el sistema también para la totalidad
de los pacientes del Servicio de Enfermedades Infecciosas
del hospital, pasando a ser el sistema de gestion clinica de
este departamento, totalmente integrado con el HIS
utilizado en el centro (perteneciente a SAP). Este sistema

fue desarrollado y evaluado por el Grupo de Bioingenieria
y Telemedicina de la Universidad Politécnica de Madrid,
y lo comercializa la empresa Tesis Medical Solutions.

El avance de las aplicaciones para terminales mdviles [3],
y la aparicidn de las denominadas web responsive [4] ha
hecho que se plantee la posibilidad de disefiar un nuevo
sistema que aproveche las ventajas de las nuevas
tecnologias para dotar de movilidad a este sistema. En
este articulo se describe esta nueva plataforma web para
el seguimiento de pacientes con VIH mediante sus
teléfonos moviles, actualmente en evaluacion.

2. Descripcion de la plataforma

Los requisitos del sistema venian determinados por el
sistema existente (Hospital VIHrtual), aunque se
aprovech6 para introducir ciertas mejoras. Las
funcionalidades contempladas en esta primera versién de
la plataforma han sido las siguientes:

e Gestion de usuarios: control de acceso, definicién
dinamica de permisos y perfiles de usuario y roles.

e Gestion de la Historia Clinica Electronica.
o Gestion de citas.

e Videoconferencia.

e Comunicacién por mensajes.

Para el desarrollo se han utilizado las Gltimas tecnologias
web, basando la plataforma en HTMLS5, con hojas de
estilo CSS3 y JavaScript, asi como PHP y una base de
datos MySQL. Varios frameworks y librerias han
facilitado el desarrollo, utilizando Ajax, SIPmI5,
Bootstrap, jQuery y OWL Carousel para diversas
funcionalidades. Al tratarse de una aplicacion web
(cliente-servidor) se ha empleado el patrén modelo-vista-
controlador (MVC) para el desarrollo de la arquitectura
software, y se han tenido en cuenta todas las directrices de
disefio para todos para hacer una plataforma accesible y
usable. También se ha puesto especial cuidado en evitar
las principales vulnerabilidades que una aplicacion web
puede presentar, como son: SQL Injection, Cross Site
Scripting, Remote File Inclusion o Session Hijacking.



En la Figura 1 se puede observar la interfaz que presenta
la plataforma en un terminal mavil de un profesional. A la
izquierda una captura de la pantalla de los historiales
clinicos, y a la derecha un ejemplo de como el menu
emergente ahorra espacio en un terminal movil.
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Figura 1. Ejemplo de menl emergente en un terminal movil

A continuacion se describen en mayor detalle los mddulos
principales de la plataforma:

2.1.  Mddulo de gestién de usuarios

Especial énfasis se ha hecho en la gestiéon personalizada
de los usuarios de la plataforma, dividiéndolos en 4 roles
principales: Pacientes, Personal sanitario, Personal
administrativo y Administradores del sistema. Se queria
dar una gran flexibilidad para poder personalizar los
permisos de cada usuario, por lo que el Administrador
puede crear tantos perfiles como crea necesarios en cada
rol, con diversos permisos para ver o modificar las
distintas secciones de la plataforma.
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Figura 2. Roles de usuarios y edicion del perfil por defecto del
rol Pacientes, con todos sus posibles permisos

En la Figura 2 se pueden ver dos pantallas, una con los
distintos roles y perfiles y otra con la ediciéon de uno de
esos perfiles para modificar sus permisos.

La gestion de los profesionales sanitarios incluidos en la
plataforma, asi como de los pacientes que tienen
asignados también se ha contemplado para tener
almacenados todos sus datos personales y poder consultar
en todo momento los mismos. Los horarios de trabajo de
los profesionales también se incluyen para poder
gestionar sus agendas y poder dar citas para las consultas
(presenciales o por videoconferencia).

2.2. Moddulo de gestién de HCE

Los profesionales sanitarios que tengan establecidos los
permisos necesarios tendran acceso a este médulo, desde
el que podran gestionar las historias clinicas de los
pacientes que tengan asignados. De esta forma podra
tener a la vista durante la consulta (presencial o por
videoconferencia) toda la informacién necesaria para la
misma. Podra generar un nuevo informe evolutivo, ver las
Gltimas analiticas y tratamientos, asi como escribir un
mensaje al paciente o darle una cita. También se ha
creado un servicio de alertas para poder incluir mensajes
sobre el paciente que apareceran en cuanto su historia se
abra y que pueden estar dirigidos a una persona en
concreto 0 a un perfil determinado de usuario (por
ejemplo, un aviso al personal administrativo para que si
tienen que llamar al domicilio del paciente no digan nada
sobre su enfermedad).
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Figura 3. Vista del profesional de la historia clinica de un
paciente desde un terminal PC

2.3.  Moddulo de sala de espera

La sala de espera (sala inicial antes de entrar a consulta)
consta de dos vistas: una para los profesionales, en la que
se muestra el listado de pacientes citados para el dia
actual, con acceso a la consulta virtual, y otra para los
pacientes, con informacidn sobre la cita, acceso directo a
su informe evolutivo y al histérico de medicacion, asi
COMO a un espacio para escribir notas que podrd ver
durante la consulta, incluso compartirlas con su médico.
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Figura 4. Sala de espera de un paciente
2.4.  Modulo de videoconferencia

Este médulo se basa en la API de SIPmI5 para establecer
la comunicacion con un servidor SIP que permite crear un
canal bidireccional para realizar la videoconferencia. La
Ilamada siempre sera iniciada por el profesional sanitario,
que tendrd acceso desde su navegador web a la
informacion de la visita y una ventana con la
videoconferencia con el paciente (ver Figura 5).
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Figura 5. Vista del profesional de una videoconferencia con un

paciente

El paciente sera el que habitualmente emplee el terminal
movil para realizar la visita, y la vista desde la sala de
espera, una vez aceptada la llamada, sera la mostrada en
la Figura 6.
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Figura 6. Vista del paciente de una videoconferencia desde un
terminal movil

2.5.  Moddulo de gestién de citas

La plataforma permite la gestion de las agendas de los
profesionales sanitarios, teniendo en cuenta los horarios

que desde el Administrador se establezcan. De esta forma
el paciente podra pedir una cita, y los usuarios que tengan
permiso para ello podrdn gestionar esas citas
(normalmente Personal administrativo). Estas citas se
visualizaran en un calendario, y en prédximas versiones se
podran integrar en el calendario personal del movil,
incluyendo recordatorios.
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Figura 7. Vista del profesional de una videoconferencia con un
paciente

2.6. Modulo de mensajeria

Todos los usuarios de la plataforma pueden enviar
mensajes, aunque los destinatarios estan restringidos
segin los permisos de cada perfil. De esta forma un
paciente podra comunicarse con su médico asignado el
cual contestard sus mensajes tan pronto como le sea
posible. El usuario es avisado en todo momento de los
mensajes que tiene pendientes de leer, y los dialogos de
estas conversaciones se muestran por pantalla como
aparece en la Figura 8.
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Figura 8. Conversacion entre un paciente y un profesional



3. Resultados

Este trabajo de investigacion presenta una nueva
plataforma desarrollada a partir de los requisitos y
funcionalidades del sistema Hospital VIHrtual que lleva
mas de 7 afios en funcionamiento. Esta plataforma
permite (sobre todo a los pacientes) disfrutar de los
mismos servicios pero con mayor movilidad e
independencia del dispositivo que empleen.

El disefio responsive de la plataforma nos permite tener
un Gnico sistema que se adapta a todos los dispositivos,
facilitando enormemente el mantenimiento ya que no
habra distintas versiones para cada dispositivo. El disefio
de la interfaz de usuario también se ha cuidado mucho,
con iconos sencillos y guiando siempre al usuario de
forma que sea una plataforma robusta, accesible y usable.

La seguridad es fundamental en servicios sanitarios a
través de Internet, por lo que se han tomado todas las
precauciones necesarias, tanto en el acceso al sistema
como en la prevencion de las principales vulnerabilidades
de las aplicaciones web.

La solucion de videoconferencia implementada, basada en
SIPmI5, aprovecha las posibilidades que nos ofrece este
cliente SIP de cddigo abierto para poder conectarnos a
cualquier servidor SIP o red IMS y establecer desde un
navegador con WebRTC una videoconferencia. Después
de haber probado muchas otras soluciones en otros
proyectos (la videoconferencia implementada actualmente
en el Hospital VIHrtual estd basada en OpenMeetings),
esta solucion es mucho mas robusta y sencilla, ademas de
estar soportada en varios navegadores y funcionar muy
bien en méviles Android (se estd trabajando para dar
soporte a sistemas iOS [5]).

AUn no se ha realizado la integracion con el HIS del
Hospital, aunque el ensayo clinico se realizara sobre una
base de datos de pruebas. Es probable que se emplee un
motor de integracion (por ejemplo, Mirth con mensajes
HL7) tal y como se esta haciendo en la actualidad en el
Hospital VIHrtual que esta en rutina clinica.

Las mejoras que se pretenden incluir en la siguiente
version de la plataforma permitiran una mayor integracién
con el dispositivo mévil y un aumento de la informacion
disponible para los profesionales sanitarios, ya que de
momento se han incluido los aspectos méas béasicos de la
historia clinica, dejando para siguientes versiones otros
datos que si incluia el Hospital VIHrtual pero que ain no
han sido incorporados en esta nueva plataforma movil.

4. Conclusiones

El sistema Hospital VIHrtual, implantado en rutina clinica
en el Servicio de Enfermedades Infecciosas del Hospital

Clinic de Barcelona desde 2007, da servicio actualmente a
méas de 70 profesionales que atienden a unas 3000
personas infectadas por VIH (de los cuales 300 son
atendidos de forma remota). A pesar de esto, la aplicacion
actual no se adecua a las nuevas tecnologias presentando
una gran barrera de acceso tanto para los profesionales
como para los pacientes ya que obliga a utilizar un
ordenador de sobremesa.

La demanda de movilidad por parte de los usuarios y el
gran crecimiento del mercado de aplicaciones mdviles
han motivado el desarrollo de una nueva aplicacién que
conserve la funcionalidad del sistema ya en uso pero que
permita el acceso al mismo desde cualquier dispositivo.
De entre las diferentes posibilidades se ha optado por
desarrollar una plataforma web responsive compatible con
todos los dispositivos y navegadores haciendo innecesario
el desarrollo aplicaciones nativas para cada sistema
operativo moévil o la creacién de un sistema web mdvil
homologo al actual.

El presente trabajo describe el desarrollo de una
plataforma muy completa, que ofrece un servicio de
telemedicina en terminales méviles basado en estandares
actuales de desarrollo responsive, haciendo especial
énfasis en la accesibilidad, usabilidad y seguridad de la
plataforma. Uno de los servicios mas novedosos y
complejos que ofrece el sistema es la videoconferencia,
basada en SIPmI5. La plataforma esté siendo evaluada por
el personal sanitario y pronto se comenzara un ensayo
clinico con pacientes reales en el Hospital Clinic de
Barcelona.
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